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QUY CHẾ
Về việc bảo mật thông tin nội bộ trong CÔNG TY TNHH MỘT THÀNH VIÊN THƯƠNG MẠI VÀ DỊCH VỤ NGỌC THƠM
(Ban hành kèm theo Quyết định số .../QĐ-... ngày .../ .../ ...)

Điều 1. Mục đích và phạm vi bảo mật
1.1. Mục đích:
Để bảo vệ lợi ích Công ty trong quá trình hoạt động sản xuất kinh doanh
1.2. Phạm vi bảo mật : 
Tất cả các thông tin thuộc phạm vi dưới đây được Công ty xác định là các thông tin phải được bảo mật, gồm:
- Thông tin được Chủ tịch công ty/Giám đốc xác định cần bảo mật trong các chỉ đạo cụ thể.
- Thông tin về nguyên liệu trong thiết kế sản phẩm, kỹ thuật thiết kế mặt hàng, quy trình công nghệ, tiêu chuẩn định mức, thử nghiệm, về năng suất lao động …
- Thông tin về khách hàng (nội địa và xuất khẩu).
- Thông tin về các nhà cung cấp.
- Thông tin về các hợp đồng đã ký và dự kiến sẽ ký kết với đối tác.
- Thông tin về các thư mời dự thầu của khách hàng.
- Thông tin về các chỉ đạo trong hoạt động sản xuất kinh doanh của Chủ tịch công ty/Giám đốc.Thông tin về các ý kiến phát biểu trong các cuộc họp, thảo luận … của các đơn vị, Phòng,…có liên quan đến khách hàng, đến việc chọn nhà cung cấp, chọn thầu.
- Thông tin về tình hình tài chính, về tính toán giá thành ….
- Thông tin về công tác nhân sự _ tiền lương …; cụ thể gồm: tuyển dụng, điều động, bố trí, điều chỉnh phân công, xếp luơng CBQL; các quy chế lương – thưởng và các định mức lao động.
- Các thông tin khác mà nếu đối thủ cạnh tranh biết được thì làm mất doanh thu , mất khách hàng , mất cơ hội kinh doanh , hoặc gây tổn hại uy tín công ty
Điều 2. Trách nhiệm bảo mật
Chỉ những Cán bộ – nhân viên khi thi hành nhiệm vụ theo phân công của Trưởng/ Phó đơn vị mới có quyền cung cấp thông tin về tình hình sản xuất kinh doanh của đơn vị, Công ty cho các cá nhân, đơn vị trong nội bộ Công ty cũng như cung cấp cho khách hàng, các cơ quan đơn vị bên ngoài.
CB-NV được giao nhiệm vụ cung cấp thông tin ra bên ngoài  thì  các thông tin được cung cấp phải là thông tin kết luận cuối cùng với tư cách là thông tin chính thức của Công ty được phép cung cấp.
Nghiêm cấm tất cả CBNV cung cấp các thông tin thuộc phạm vi bảo mật nêu ở mục A2 cho bên ngoài nếu không được giao nhiệm vụ .
Đối với các thông tin được Chủ tịch công ty/Giám đốc quy định cụ thể cần bảo mật thì chỉ những người được Chủ tịch công ty/Giám đốc cho phép mới có quyền biết. Nếu là thông tin qua mail thì không được chuyển mail sang người khác, đơn vị khác. Nếu là thông tin bằng văn bản thì không được phổ biến cho người khác.
Trong công việc hàng ngày, đối với các thông tin cần bảo mật thì không trình qua mail mà đơn vị trực tiếp trình văn bản lên Chủ tịch công ty/Giám đốc.
Điều 3. Vi phạm và đề xuất xử phạt
Khi một thông tin thuộc phạm vi bảo mật bị tiết lộ từ một đơn vị hoặc một cá nhân; trước mắt Trưởng đơn vị đó phải chịu trách nhiệm làm rõ và báo cáo cho đơn vị đưọc phân công kiểm tra, truy cứu trách nhiệm và đề xuất xử lý.
Chủ tịch công ty/Giám đốc giao cho Bộ phận được chỉ định sẽ chịu trách nhiệm kiểm tra, điều tra làm rõ các vụ việc tiết lộ hoặc rò rỉ thông tin thuộc phạm vi bảo mật và kết luận – đề xuất Chủ tịch công ty/Giám đốc xử lý.
Việc xử lý chủ yếu áp dụng với cá nhân vi phạm quy định bảo mật thông tin và Trưởng đơn vị của cá nhân đó.
Điều 4. Xử lý vi phạm và Trách nhiệm bồi thường
4.1. Nguyên tắc xử lý chung Mọi hành vi vi phạm quy định bảo mật, dù vô ý hay cố ý, đều phải được lập biên bản ghi nhận. Việc xử lý chủ yếu áp dụng với cá nhân vi phạm quy định bảo mật thông tin và Trưởng đơn vị của cá nhân đó. Mức độ kỷ luật và bồi thường được xác định dựa trên động cơ vi phạm và giá trị thiệt hại thực tế (hoặc rủi ro thất thoát) đối với tài sản, doanh thu, uy tín của Công ty. 
4.2. Khung hình thức kỷ luật đối với người lao động trực tiếp vi phạm
· Mức 1: Vi phạm do vô ý, chưa gây hậu quả tài chính
· Hành vi: Cán bộ – nhân viên vô ý để lộ thông tin mật, chuyển thông tin xét thấy cần thiết phải bảo mật qua mail/zalo (chuyển nhầm người nhận trong nội bộ nhưng sai thẩm quyền), hoặc trao đổi thông tin tại nơi công cộng, lưu trữ sai file dùng chung, gửi nhầm email nội bộ sai thẩm quyền. 
· Chế tài hành chính: Bị nhắc nhở, phê bình, khiển trách bằng văn bản toàn Công ty. 
· Chế tài tài chính: 
· Đối với nhân viên kinh doanh: Khấu trừ 5% - 10% điểm đánh giá KPI/Thưởng doanh số của tháng xảy ra vi phạm.
· Đối với nhân viên khác: Phạt 150.000 đồng của tháng xảy ra vi phạm.
· Mức 2: Vô ý gây hậu quả nghiêm trọng hoặc Tái phạm lần 2
· Hành vi: Gửi nhầm báo giá, cấu trúc giá thành, hoặc hợp đồng dự kiến ký kết ra bên ngoài; làm rò rỉ công thức, quy trình công nghệ sản xuất làm giảm lợi thế cạnh tranh nhưng không chứng minh được yếu tố tư lợi. Hoặc tái phạm lỗi ở Mức 1.
· Chế tài hành chính: Kỷ luật kéo dài thời hạn nâng lương không quá 06 tháng hoặc cách chức (nếu là quản lý). Tạm đình chỉ công tác có thời hạn để phục vụ điều tra.
· Chế tài tài chính: Đánh giá chuyên cần tháng ở mức 0%. Buộc bồi thường một phần hoặc toàn bộ thiệt hại vật chất phát sinh do mất cơ hội kinh doanh (Ví dụ: Chênh lệch giá trị gói thầu bị mất, chi phí khắc phục sự cố), mức bồi thường cụ thể do Hội đồng kỷ luật quyết định theo Điều 130 Bộ luật Lao động.
· Mức 3: Vi phạm cố ý, tư lợi cá nhân hoặc Gây hậu quả đặc biệt nghiêm trọng
· Hành vi: Cán bộ – nhân viên cố tình cung cấp thông tin cho bên ngoài vì động cơ lợi ích cá nhân (Ví dụ: Bán danh sách khách hàng, cung cấp báo giá nội bộ cho đối thủ cạnh tranh, tiết lộ thông tin nhà cung cấp vật tư công nghiệp/hải sản để nhận hoa hồng ngoài). 
· Chế tài hành chính: Áp dụng hình thức xử lý cao nhất là Sa thải (chấm dứt hợp đồng lao động). 
· Chế tài tài chính & Pháp lý: Buộc bồi thường 100% thiệt hại tài chính gây ra cho Công ty. Phong tỏa các khoản công nợ, lương, thưởng chưa chi trả để đối trừ. Nếu gây tác hại nghiêm trọng đến lợi ích của Công ty thì Công ty sẽ lập hồ sơ đề nghị cơ quan chức năng khởi tố trước pháp luật. 
4.3. Trách nhiệm liên đới của Trưởng đơn vị/Quản lý trực tiếp Trưởng đơn vị của cá nhân vi phạm phải bị truy cứu trách nhiệm liên đới do buông lỏng quản lý, thiếu kiểm tra giám sát: 
· Trường hợp nhân viên vi phạm Mức 1 & 2: 
· Đối với phòng kinh doanh: Trưởng phòng bị phê bình toàn Công ty, trừ 5% - 10% thưởng doanh số của tháng và không được xem xét đánh giá thưởng đổi trả hàng Quý.
· Đối với các phòng ban khác: Phạt 200.000 đồng của tháng xảy ra vi phạm.
· Trường hợp nhân viên vi phạm Mức 3: Trưởng đơn vị chịu hình thức kỷ luật từ Cảnh cáo đến Cách chức. Chịu trách nhiệm bồi thường liên đới một phần thiệt hại (tỷ lệ do Hội đồng kỷ luật quyết định) nếu nhân viên vi phạm không có khả năng hoàn thành nghĩa vụ bồi thường vật chất.
Điều 5. Trách nhiệm và hiệu lực thi hành
Các trưởng phòng, các trưởng đơn vị thuộc Công ty và toàn thể CBCNV có trách nhiệm thi hành nghiêm túc quy định này.
Quy định này có hiệu lực từ ngày ký. Các quy định trước đây trái với quy định này đều huỷ bỏ.
..., ngày ... tháng ... năm ...
GIÁM ĐỐC CÔNG TY
(Chữ ký, họ tên và đóng dấu)
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BIÊN BẢN LÀM VIỆC & GHI NHẬN SỰ VIỆC
(Áp dụng cho mọi mức độ khi mới phát hiện & Xử lý dứt điểm Mức 1)
(V/v: Ghi nhận sự việc vi phạm quy định bảo mật và quản lý dữ liệu)
Hôm nay, vào lúc ..... giờ ....., ngày ...../...../202..., tại phòng họp ........................................... Chúng tôi gồm:
1. Thành phần tham dự:
· Ông/Bà: .................................................... Chức vụ: Kế toán trưởng
· Ông/Bà: .................................................... Chức vụ: Trưởng phòng Kinh doanh
· Ông/Bà: .................................................... Chức vụ: Nhân viên Kinh doanh 
· Ông/Bà: .................................................... Chức vụ: Chuyên viên Nhân sự (Thư ký)
2. Nội dung sự việc: Vào ngày ...../...../202..., qua công tác kiểm tra/đối soát dữ liệu trên hệ thống, bộ phận Kế toán phát hiện sự việc như sau:
· Mô tả chi tiết: [Ví dụ: Nhân viên A tự ý Gửi nhầm nội dung nội bộ lên nhóm zalo]
· Hậu quả/Rủi ro ban đầu (nếu có): [Ví dụ: Nguy cơ lộ thông tin liên quan đến đơn hàng]
3. Tường trình của người liên quan (Nhân viên trực tiếp):
· Lý do dẫn đến sự việc: .........................................................................................................
· Nhận thức về lỗi vi phạm: Vô ý (lỗi thao tác/chưa nắm rõ quy trình) / Cố ý (sai quy trình).
4. Tường trình của Quản lý trực tiếp (Trưởng phòng Kinh doanh):
· Xác nhận về việc đào tạo, phổ biến quy trình cho nhân viên: .................................................
· Lý do để lọt lỗi kiểm soát: ...................................................................................................
5. Kết luận và Hướng xử lý (Đối với Mức 1): Căn cứ Nội quy lao động và Quy chế bảo mật thông tin nội bộ, Hội đồng đánh giá sự việc thuộc Mức 1 (Vi phạm lần đầu, chưa gây thiệt hại tài chính thực tế). Quyết định xử lý như sau:
· Đối với Nhân viên vi phạm: Kỷ luật nhắc nhở bằng văn bản. Trừ .....% điểm KPI tuân thủ của tháng ...../202... Yêu cầu khắc phục lại toàn bộ dữ liệu đúng trước ngày ...../...../202...
· Đối với Trưởng phòng quản lý: Ghi nhận lỗi thiếu sót trong công tác kiểm soát. Yêu cầu rà soát lại toàn bộ tệp dữ liệu khách hàng thuộc quyền quản lý trước ngày ...../...../202...
Biên bản kết thúc vào lúc ..... giờ ..... cùng ngày. Các bên đã đọc, đồng ý với nội dung và cùng ký tên xác nhận. Biên bản được lập thành 03 bản có giá trị như nhau.

	Người lập biên bản
(Ký, ghi rõ họ tên)
	Nhân viên vi phạm
(Ký, ghi rõ họ tên)
	Trưởng phòng QL trực tiếp
(Ký, ghi rõ họ tên)
	Kế toán trưởng
(Ký, ghi rõ họ tên)
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BIÊN BẢN HỌP XỬ LÝ KỶ LUẬT LAO ĐỘNG
(Áp dụng cho mọi mức độ khi mới phát hiện & Xử lý dứt điểm Mức 2 và 3)
(V/v: Xử lý vi phạm an toàn dữ liệu và gây thiệt hại tài chính)
Hôm nay, vào lúc ..... giờ ....., ngày ...../...../202..., tại phòng họp ........................................... xử lý kỷ luật được thành lập theo Quyết định số ...../QĐ-GĐ, gồm:
1. Thành phần tham dự:
· Ông/Bà: .................................................... Chức vụ: Người lập biên bản
· Ông/Bà: .................................................... Chức vụ: Nhân viên vi phạm
· Ông/Bà: .................................................... Chức vụ: Trưởng phòng QL Trực tiếp
· Ông/Bà: .................................................... Chức vụ: Kế toán trưởng
2. Người bị xem xét xử lý kỷ luật và Trách nhiệm liên đới:
· Người vi phạm trực tiếp: Ông/Bà ..................................... Chức vụ: ..............................................
· Người chịu trách nhiệm liên đới: Ông/Bà ....................... Chức vụ: Trưởng phòng Kinh doanh
3. Đánh giá mức độ vi phạm và Thiệt hại tài chính (Do Kế toán trưởng trình bày):
· Hành vi vi phạm: Căn cứ Biên bản làm việc lập ngày ...../...../202..., xác định nhân viên ...................... đã có hành vi [Ví dụ: Cố ý làm sai lệch tệp dữ liệu khách hàng / Tiết lộ thông tin mật ra bên ngoài...]
· Thiệt hại tài chính đã thẩm định:
· Hàng hóa xuất sai giá / sai tỷ lệ chiết khấu: ....................... VNĐ
· Thất thoát công nợ / Thiệt hại dự án thầu: ....................... VNĐ
· Tổng giá trị thiệt hại: ....................... VNĐ 
· (Bằng chữ: ....................................................)
· Động cơ vi phạm: Lợi dụng lỗ hổng quy trình trục lợi cá nhân / Tái phạm nhiều lần thái độ chống đối………….
4. Quyết định Kỷ luật: Căn cứ Điều ..... Nội quy lao động và Điều 4 Quy chế bảo mật thông tin nội bộ của Công ty. Các thành viên thống nhất quyết định (Tỷ lệ biểu quyết .....%):
4.1. Đối với Nhân viên vi phạm trực tiếp (Ông/Bà):
· Hình thức kỷ luật: Cảnh cáo / Kéo dài thời hạn nâng lương / Sa thải.
· Trách nhiệm tài chính: Buộc bồi thường số tiền ....................... VNĐ (Tương ứng .....% tổng thiệt hại).
· Phương thức bồi thường: Đối trừ trực tiếp vào lương, thưởng tháng ...../202... và tiền hoa hồng chưa chi trả. Số tiền còn lại phải chuyển khoản khắc phục trước ngày ...../...../202...
4.2. Đối với Trưởng phòng quản lý liên đới (Ông/Bà):
· Hình thức kỷ luật: Cảnh cáo cấp quản lý / Cách chức.
· Trách nhiệm tài chính: Cắt toàn bộ thưởng Quản lý (Manager Bonus) của tháng/quý .....
· Bồi thường liên đới: Chịu trách nhiệm bồi thường số tiền ....................... VNĐ (Tương ứng .....% tổng thiệt hại do buông lỏng quản lý, phê duyệt sai thẩm quyền).
Biên bản kết thúc vào lúc ..... giờ ..... cùng ngày, đã được đọc lại cho mọi người cùng nghe và ký tên xác nhận. Quyết định kỷ luật chính thức sẽ do Giám đốc ban hành dựa trên biên bản này.
	Người lập biên bản
(Ký, ghi rõ họ tên)
	Nhân viên vi phạm
(Ký, ghi rõ họ tên)
	Trưởng phòng QL trực tiếp
(Ký, ghi rõ họ tên)
	Kế toán trưởng
(Ký, ghi rõ họ tên)



